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Sicherheit in der Industrie 4.0 
IoT – Cloud – Cyber-Physische Systeme – Protokolle 
 
Um ihre Wettbewerbsfähigkeit auch in der Zukunft zu sichern, stehen immer mehr 
Unternehmen vor der Herausforderung, sich mit dem zurzeit in der Industrie vollzie-
henden Paradigmenwechsel „Industrie 4.0“ auseinanderzusetzen. Die sich abzeich-
nenden Änderungen durchziehen alle Bereiche eines Unternehmens, angefangen bei 
der Verwendung einer dynamischen Cloud-basierten Infrastruktur, der in Echtzeit 
überwachten Fertigungsprozesse, dem Erfassen von Messwerten und deren Verarbei-
ten zu Kennwerten, deren direkten Verwendung zur Steuerung von Prozessen sowie 
bei der Einbindung von Geschäftspartnern und der effizienteren Unternehmensfüh-
rung, z. B. durch den Einsatz von Smart Contracts. 
 
Das vorliegende Buch setzt sich mit der Klärung von Grundbegriffen und deren Zu-
sammenhängen aus dem Bereich der „Industrie 4.0“ auseinander und wirft hierbei 
immer wieder einen besonderen Blick auf sich ergebende Fragen und Probleme aus 
dem Bereich der Informationssicherheit. Im Konkreten werden die folgenden Themen 
behandelt: 
 
 Eine Einführung in die Industrie 4.0 
 Informations- und Betriebssicherheit in Smart Factories 
 Industrieprotokolle 
 Sicherheit und Privatsphäre im Internet of Things 
 Sicherheit von cyber-physischen Systemen 
 Smart Contracts 
 Cloud-Computing 
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